
Digipass: Handleiding

1. Wat is een digipass?

De digipass is de sleutel tot Bolero en heeft twee hoofdfuncties:

 • Via uw digipass krijgt u online toegang tot Bolero;
 • Via uw digipass kunt u opdrachten (beursorders, overschrijvingen,…) digitaal en veilig ondertekenen.

De digipass is een kleine calculator. Hij genereert op een uiterst veilige manier een unieke, digitale handtekening. 
Daarmee kunt u van op om het even welke computer veilig werken via Bolero.

2. Hoe werkt het systeem van de digipass?

De digipass geeft een cijfercode weer. Deze code of ‘token’ wordt ook door een server bij KBC Securities berekend. Als beide 
cijfers overeenkomen, krijgt u toegang als gebruiker. De server bij KBC Securities en uw digipass werken op dezelfde manier. Ze 
hebben allebei een interne klok die gelijkloopt. Daarnaast beschikken ze ook over hetzelfde serienummer en algoritme. Op basis 
van de tijd, het serienummer en het algoritme berekent de digipass elke minuut een nieuwe code. De server bij KBC Securities 
doet tegelijkertijd hetzelfde. Zo weet de computer welke cijfercode uw digipass heeft berekend en krijgt u al dan niet toegang tot 
uw portefeuille en rekening.

De cijfercode is maar één minuut geldig. Hierdoor is de digipass veel veiliger dan een klassiek paswoord. Bovendien kan niemand 
uw digipass gebruiken zonder uw pincode. Bewaar uw digipass en pincode daarom altijd apart. Zo krijgt niemand anders toegang 
tot uw portefeuille en rekening.

3. Hoe veilig is de digipass?

Met de digipass kunt u inloggen op de beveiligde transactiesite van Bolero. De digipass genereert een code die uw eigen elek-
tronische handtekening is. Op die manier kunnen wij u identificeren. Deze unieke handtekening beveiligt al uw verrichtingen 
(beursorders, overschrijvingen, …) en zorgt ervoor dat niemand uw online transacties kan bekijken of vervalsen.
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3.1 Is een digipass echt veiliger dan een vaste toegangscode?

Het gebruik van een digipass is veiliger dan een vaste toegangscode, aangezien de gebruiker steeds over twee elementen moet 
beschikken om te kunnen inloggen. Allereerst de digipass zelf, die zorgt voor een unieke code die elke minuut wijzigt en verder de 
pincode die u via uw digipass moet indrukken om te kunnen inloggen op de beveiligde transactiesite. Deze zorgt voor extra bevei-
liging. U maakt de digipass gebruiksklaar met een initiële pincode die u van ons ontvangt. Die wordt om veiligheidsredenen in een 
aparte brief verstuurd. Wanneer u de digipass voor het eerst gebruikt zal u deze initiële pincode moeten vervangen door een zelf-
gekozen pincode. Bewaar uw pincode nooit samen met uw digipass! De pincode wordt trouwens nooit bewaard op uw computer.

3.2 Zou iemand geld van mijn rekening kunnen halen?

Dat is uitgesloten. Alleen ú kunt verrichtingen doen met uw rekening, via uw digipass. Daarom is het ook zo belangrijk dat u de 
pincode van uw digipass geheimhoudt. Bewaar deze in ieder geval nooit samen met uw digipass!

3.3 Wat kunt u zélf doen voor uw veiligheid?

U kunt zelf een aantal voorzorgsmaatregelen nemen om veilig te werken via Bolero. 
Volg zeker onze 3 basisregels:

 • Hou uw pincode geheim;
 • Bewaar uw pincode apart van uw digipass;
 • Laat uw computer nooit onbewaakt achter wanneer u bent ingelogd.

4. Moet ik een digipass aanvragen?

Elke Bolero cliënt ontvangt van de dienst Administratie van KBC Securities een digipass met een handleiding. 
Enkele dagen nadien wordt afzonderlijk ook de initiële pincode verstuurd. Bestaande Bolero cliënten, die nog inloggen met pin-
code en paszin krijgen 20 dagen de tijd om de digipass in gebruik te nemen.

5. De digipass gebruiksklaar maken na ontvangst initiële pincode.

Om te starten met online beleggen bij Bolero hebt u twee zaken nodig: uw digipass en uw initiële pincode. 
Voordat u de digipass kunt gebruiken, moet u de initiële pincode veranderen in een viercijferige code die u zelf kiest. 
Dat doet u zo :

1. Vergelijk het serienummer op de achterzijde van uw digipass met het serienummer in de brief 
    die u ontving bij uw initiële pincode. (indien deze niet identiek zijn, neem dan onmiddellijk 
    contact op met info@bolero.be of 078 353 353.)

2. Activeer de digipass: eerst          blijven indrukken en dan          indrukken.

3. Druk uw initiële pincode in. Bij vergissingen gebruikt u         .

4. Druk een zelfgekozen pincode in van 4 cijfers.

    Bij vergissingen gebruikt u de Enter-toets         .

5. Druk nogmaals uw nieuwe, zelfgekozen pincode van 4 cijfers in.

6. Uw pincode werd veilig geïnitialiseerd van zodra “NEW PIN CONF” op de display verschijnt.

7. U kan nu aanloggen op Bolero.

 en dan          indrukken.2. Activeer de digipass: eerst          

3. Druk uw initiële pincode in. Bij vergissingen gebruikt u         .

Bij vergissingen gebruikt u de Enter-toets         .
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6. Aanloggen met de digipass op Bolero.

1. Surf naar www.bolero.be en klik op “Client login” 
    en tik op het aanlogscherm van de website uw User-id ( = cliëntnummer) in.

2. Activeer de digipass: eerst          blijven indrukken en dan          indrukken.

3. Pincode indrukken (4 cijfers). Bij vergissingen gebruikt u         .

4. Kies APPLI1 door het cijfer 1 in te drukken.

5. De digipass genereert automatisch een code voor authentificatie op de 
    Bolero website bestaande uit 7 cijfers. Tik deze code (als response) in op het 
    aanlogscherm van de website en klik op “ Login” om aan te loggen. 
    U bent nu veilig aangelogd.

7. Orders en opdrachten ondertekenen.

1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken.

2. Pincode indrukken (4 cijfers) Bij vergissingen gebruikt u        .

3. Kies APPLI2 door op het cijfer 2 te drukken.

4. U leest op de website een code van 6 cijfers. 
    Druk deze code(challenge) in op uw digipass.

5. U ontvangt op de digipass een code van 8 cijfers. 
    Tik de code (als response) online in en klik op “bevestigen”. 
    Uw transactie werd nu veilig ondertekend.

8. Uw zelfgekozen pincode wijzigen.

1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken.

2. pincode indrukken (4 cijfers). Bij vergissingen gebruikt u         .

3. Druk 3 seconden op
    en druk uw nieuwe pincode (4 cijfers) in.

4. Druk nogmaals uw nieuwe pincode in ter bevestiging.

5. Uw pincode werd veilig gewijzigd van zodra “NEW PIN CONF” 
    op de display verschijnt.

9. Digipass geblokkeerd?

Na het indrukken van een foute code verschijnt: ‘FAIL1’, na een tweede foute code ‘FAIL2’ enz. Na 3 foutieve pogingen 
blokkeert uw digipass en verschijnt er een Lock-code van 7 cijfers. U kunt de digipass dan niet meer gebruiken. Om de 
digipass opnieuw te activeren, moet u de Orderdesk telefonisch (078 353 353) of via mail (info@bolero.be) contacteren en 
de Lock-code vermelden.
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2. Activeer de digipass: eerst          blijven indrukken en dan          indrukken.2. Activeer de digipass: eerst          blijven indrukken en dan          indrukken.

3. Pincode indrukken (4 cijfers). Bij vergissingen gebruikt u         .

Uw Lock-code verschijnt pas na 3 foutieve aanmeldings-
pogingen en telkens u hem daarna weer aanzet.

LET OP

1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken.1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken.

2. Pincode indrukken (4 cijfers) Bij vergissingen gebruikt u        .

1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken.1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken.

2. pincode indrukken (4 cijfers). Bij vergissingen gebruikt u         .

    en druk uw nieuwe pincode (4 cijfers) in.
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10. Digipass stuk of zoek?

Vul dit aanvraagformulier voor een nieuwe digipass in en stuur het ons op. Wij sturen u dan afzonderlijk een nieuwe digipass en 
een initiële code op.

11. Foutmeldingen en boodschappen.

   3 foutieve pogingen, digipass is geblokkeerd 

   confirmatie nieuwe pin mislukt, begin opnieuw

 

   de gekozen pin is onveilig, kies een nieuwe, veilige pincode

   druk de deblokkeringscode in   druk de deblokkeringscode in

9.1 Procedure deblokkering Digipass.

Uw digipass is geblokkeerd en er verschijnt een Lock-code van 7 cijfers op de display. U hebt de Orderdesk gecontacteerd en via 
email of SMS een deblokkeringscode van 8 cijfers ontvangen. Hiermee kunt u uw digipass opnieuw activeren. U moet dan wel 
onmiddellijk een nieuwe, persoonlijke pincode kiezen.

1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken. 
    De Lock-code verschijnt op uw display.

2. Druk op         en druk de deblokkeringscode van 8 cijfers in.

3. Druk uw nieuwe pincode (4 cijfers) in.

4. Druk nogmaals uw nieuwe pincode in ter bevestiging.

5. Uw pincode werd veilig gewijzigd van zodra “NEW PIN CONF” 
    op de display verschijnt.
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Deze deblokkeringsprocedure kan u slechts 3x uitvoeren. Als u de digipass voor een vierde keer 
blokkeert, dan is hij onbruikbaar en moet u een nieuwe digipass bestellen via dit aanvraagformulier. 
Hiervoor zal een kost aangerekend worden (zie tarieven).

LET OP

1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken. 1. Activeer de digipass: eerst         blijven indrukken en dan         indrukken. 

2. Druk op         en druk de deblokkeringscode van 8 cijfers in.

Een onderneming van de KBC-groep


